Articles intéressants retenus

https://cyber.gouv.fr/actualites/panorama-de-la-cybermenace-2024-mobilisation-et-vigilance-face-aux-attaquants

L'ANSSI identifie trois principales menaces : les cybercriminels, les attaquants étatiques et les hacktivistes. Le rapport
souligne une mobilisation nécessaire face a ces menaces persistantes.

https://www.interieur.gouv.fr/actualites/actualites-du-ministere/rapport-annuel-sur-cybercriminalite-2024

En 2024, 348 000 crimes et délits liés au numérique ont été enregistrés en France, montrant une diversité croissante des
infractions cyber.

https://dfm.fr/articles/etat-des-lieux-cybersecurite-france-2024/

Pres d'une entreprise frangaise sur deux a subi une cyberattaque en 2023, une augmentation de 4 % par rapport a l'année
précédente.

https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/rapport-activite-2024

L'hamegonnage reste la menace prédominante avec 1,9 million de consultations d'articles et 64 000 demandes
d'assistance en 2024.

https://www.lemonde.fr/pixels/article/2024/06/2 1/des-diplomates-francais-cibles-de-pirates-russes-selon-1-
anssi_6242015_4408996.html

Des hackeurs liés au renseignement extérieur russe ont ciblé des diplomates et ambassades frangaises depuis 2021, sans
parvenir a compromettre des infrastructures critiques.

https://www.lemonde.fr/societe/article/2024/08/3 1/apres-la-cyberattaque-contre-l1-universite-paris-saclay-une-rentree-
systeme-d 6300134 3224.html

Suite a une cyberattaque en aott 2024, l'université Paris-Saclay a dii improviser une rentrée avec des moyens limités,
révélant des failles dans la sécurité informatique des établissements publics.

https://www.lemonde.fr/emploi/article/2024/11/04/c-est-un-metier-la-cybersecurite-tantot-ingenieur-tantot-juriste-une-
fonction-multifacettes 6374889 1698637.html

La cybersécurité devient une fonction multifacette, nécessitant des compétences techniques et juridiques, avec une
pénurie de 15 000 professionnels en France.

https://itsocial.fr/cybersecurite/cybersecurite-articles/les-tendances-de-la-cybercriminalite-en-2024-en-france/

En 2024, 37 % des rangongiciels ont visé les PME/ETI, soulignant la vulnérabilité des petites structures face aux
cybermenaces.
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