IT Helpdesk Team

ALCATEL @
SUBMARINE
NETWORKS

- T == ‘_
BT e
~ =T = ——
Nea 3
R
SR ——

Copyright ASN —
25/05/2025



ASN Management System

Directorate

Job Title
IT Helpdesk Technician

Roussel Gabriel

Approver(s)

Approver (1)

Choose an item.

Choose an item.

Approver (3)

Choose an item.

Choose an item.

Approver (5)

Choose an item.

Choose an item.

Approver (7)

Choose an item.

Choose an item.

ASN Internal Use

Copyright ASN —
25/05/2025




ASN Management System @

Edition number Reason and Description of change Affected slides

1 First Formal Issue Dd/mm/yyyy

Document Change History:

—T s tabte canm be used to track the mature and date of eachr document Tevision.

Each time a controlled document is revised, the following information should be added to this table:

Edition Number - The edition being changed
Reason and Description of Change — Reason and a brief description of the change as for example a result of an aydit, customer issue, process review, etc..”

Affected Pages = The pages nqrrber where the change 15 rmade
Effective Date — The date of eqch document revision

Disclaimers
It is the responsibility of the user of this document to verify that it is the most current edition.

Any document printed from the Document Control System [SDMS] is an uncontrolled copy.
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Type de ticket Jira
Préparation du PC blanchi (Masterisation, Windows/Lenovo System Update/Intel)

Livraison du PC (Premiéere connexion, changement du code BitLocker)
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Type de ticket Jira

* Pour une demande de PC pour les collaborateurs a destination de pays a risque, il faut créer un ticket dans la
catégorie « Request Exception risk countries ».

* Voici un exemple de ticket :
@ ASN End-User Support / AES-94446
exception Panama
# Modifier Q Ajouter un commentaire Attribuer  Plus v On Hold v UCourrier éle

¥ Informations

Type: B incident Résolution: Non résclu v Accords de niveau de service

Composants: Aucune Niveau de sécurité: Restricted . .
Resolution Time

2sem1j 1l
dans 3 sem 4 ]

Field Tab  Assets

Location: Les Ulis v Personnes

Cell-back method: Email Responsable: Nathan CAPRE @

?f?er::J:dr: ofusers ! Me l'affecter

Classification: Security - Risk Countries Rapporteur: Amaud LEROY @

Priority: P5 Assigned group: ASN-EUS_End User Support

Urgence: Low Request participants:  Aucun

Impact: Low Organizations: Aucun

Red Countries: America - Panama Groups: @ Aucun
Gérer les 1 Démarre I'observation de ce ticket
observateurs:

v Description

Bonjour,
v Demande de projet de services
Je suis en mission au Panama début Septembre du 7 au 12. B
Type de demande: @) Request Exception risk countries

Etat du client: On Hold
Canal: Portail

Je souhaite les accés VPN pour ce pays. Merci d’avance!

Bien cordialement,

Amaud Afficher les requétes client &
v Piéces jointes v Dates
G::') Glissez-déposez des fichiers pour les joindre, ou parcourir. Creation: 15/juil./24 7:06 AM
Mise a jour: 24/juil /24 4:52 PM
Date de début: 07/sept./24
v Articles associés de la base de connaissances Date de fin: 12/sept./24
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Préeparation du PC blanchi ®

Type de PC

Le modele de PC prévu a cet effet est le T490.

Mastérisation

Il faut masteriser le PC avec I'image « Windows 11 seul ». Voici les étapes pour masteriser le PC :

B Microsoft Configuration Manager (Connected to ASN, ASN Site - asnpras54.asn.com)

- Home
p Y jo o R S Dans SCCM, faites un clic droit g! SelectSurce o

) Import Computer Information Wizard

Import Computer Saved Add Install Run Start Reassign Start Ap|
Informati 5 hes = Selected It: * Client Script CMPivot  Sit - 1 1
! C(matlon e:rc e: - - - “ - SUr « DeVI ces »I p UlS « | m po rt Select Computer Information Source
— reate £arc . Single Computer
f- v | M\ »  Assets and Compliance » Overview » Dey CO m p U te r | nfO r m atl O n ». Summary
Progress

2434 i ) . This wizard imports new computer information into the Configuration Manager database. Select Import
es items Confirmation computers using a file to specify a file that contains the computer information to import. Select Import a
single computer to specify information relating to that one computer.

Assets and Compliance
: Search current n
4 B Overview e current npde

3_, Users

lcon ame Client
1% Device %86 Unknown Computer.. No () Import computers using a file
* # UserC¢ ¥ |mport Computer Information/ | x64 Unknown Computer... No
b WP Devace Collections i WIN10VMRS001 No
L, User State Migration i VMWLE131 No
& VMWL4090 No
~ VMWL40101 No
s VMWIN12-101 No ’ .
~ VMWIN12-100 No Sélectionnez « Import
L . .
5 A AmERmes i single computer » puis
LS Unknown No
M Unknown No cliquez sur « Next > »,
bl TROS00500 Yes
Copyright ASN —
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Preparation du PC

- Mastérisation

\ Import Computer Information Wizard

gj Single Computer &

TesEiLE Specify the information to import the computer
Single Computer
Data Preview
Collections
Specify information relating to the computer you are importing in the fields below
Summary

Progress
Confirmation Computer name:
FRLSNOAM24107

MAC address (12 hexkcharacters):
98:F1:98:B8:24F7
SMBDSE'UID @2 hukiaraclen)'

Optionally creafg a compufer association by entering the name of a reference computer from which
the user state aryd settings|will be migrated to the new computer.

Source computer :

Cancel

Previous

Renseignez le hostname et

I'adresse MAC de l'ordinateur
a masteriser, puis cliquez sur
« Next > »

blanchi

‘¢ mport Computer Information Wizard

g! Dats Preview &

Select Source Preview the imported data:
Single Computer

Data Preview

Collections
The following data will be mapped to a Configuration Manager property.
Summary
Progress Data preview:
Confirmation Fiter P
Name SMBIOS GUID MAC Address Source Computer
FRLSNOAM24108 98:F1:9B:B8:24:F7

< Previous Summary

Dans |la nouvelle fenétre,
cliquez sur « Next > »

\0 Import Computer Information Wizard

8! Collections

EEEELE Choose additional collections
Single Computer
Data Preview
Click Next to add the new computers to the All Systems collection. To add new computers to
Summary additional collections use Add button
Progress
Confirmation Currently selected addttional collections:
Filter... D
Collection Name Collection ID

There are no items to show in this view.

< Previous Summary Cancel

Cliquez sur « Add »

ASN Internal Use

Copyright ASN —
25/05/2025




Préeparation du PC blanchi

- Mastérisation

Select Collections

‘ mport Computer Information Wizard

g! Collections

"y

\ Import Computer Information Wizard

gg B

Select Source Choose additional collections: Select Source The wizard will import computer information with the following settings.
Device Collections Fiter Single Computer Single Computer
Name Member Count Data Preview Data Preview
(J & Win10 LNS image 25 Collections Details:
|| O & Windows 10/11 (English - Norway) 7 Click Next to add the new computers to the All Systems collection. To add new computers to -
(& Windows 10/11 (English - UK) 57 Summary additional collections use Add button. ] ]
Windows 10/11 (French - Calais) 2 Eragess Progress Im:aoﬁeg cor;;:ln;let will be added to these collections:
g M i e b 132 Confirmation Curently selected addtional collections: Confirmation * Windows 10/11 (French - LesUlis)

Fitter... >

Following computer will be imported:

+ Name: FRLSNOAM24108

« MAC Address: 98:F1:98:B8:24:F7
« SMBIOS GUID:

= Source Computer:

Collection Name Collection 1D
indows 10/11 (French - LesUlis) ASN00354

&) oK Cancel

To apply these settings, click Next.

Remove

< Previous Cancel

< Previous Summary Cancel

Déroulez le menu « 01 —
Deployment » puis cliquez sur
« 03 — Task Sequences ».

Sélectionnez « Windows

Cliquez sur « Next > » puis sur

10/11 (French — Les Ulis) et « Close »

cliqguez sur « Next > »

Sélectionnez le master
(French — Les Ulis) puis cliquez
sur OK.
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Préeparation du PC blanchi ®

Mastérisation

Allumez l'ordinateur et
Branchez la clé USB de master appuyez sur « F12 » lorsque le
logo Lenovo apparait

Branchez |le cable Ethernet a
I'ordinateur
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Préeparation du PC blanchi ®

Mastérisation

aaaaa

O 1

Welcome to the Task Sequence
Wizard

" Select a task sequence to run.

Windows Boot Manager

i mﬁﬂﬁ‘ﬁgﬁDeﬁce WA

- NVMe0: WDC PC S 730 SDBQNTY-512G-IOO1 i ﬁ This media is not passward protected. Click next to
) PXE BOOT 4 A. i i | continue.

Task sequences:

[ iDame . o oo e e w[DRs@IplON Gl x § S 0 2 2 1 o deig

Windows 10 - 22H2 v4.2 For office computers

" |Windows 11 - 23H2 For office computers (V1.0)

Windows 11 - 23H2 Plateform For Plateform computers (V1.0) No Microso...
- 23H2 Seul Foi offica computers (V1.0

Configure network settings. DHCP is used unless
otherwise specified.

.. Configure Network Settings. ..

i Configure Proxy Settings...

oL |J&\6Next > | Cancel

pae™
| awell

< Previous ‘ Nexq >_I Cancel
. oy ;L

Sélectionnez le master
Windows 11 — Seul et cliguez
sur « Next > »

Dans le boot menu,
sélectionnez la clé USB

Cliquez sur « Next > »
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Préeparation du PC blanchi

- Mise a jour Lenovo System Update

r. hl .
boot 05/10/2023 14:25 Dossier de fichiers @ installation - Lenovo System Update - X @ Installation - Lenovo System Update =
£Fl 05/10/2023 14:25 Dossier de fichiers Bi d I istant Accord de licence
ienvenue dans | assistan Les informations suivantes sont importantes. Veuillez les lire avant de continuer.
. : b [ H H
SMS 05/10/2023 14:25 Dossier de fichiers d'installation de Lenovo 5ystem
sources 05/10/2023 14:25 Dossier de fichiers U pdate i . . .
Veuillez lire le contrat de licence suivant. Vous devez en accepter tous les termes avant
[ bootmgr 07/05/2022 07:27 Fichier 432 Ko ) ) . ) de continuer l'installation.
Cet assistant va vous guider dans l'installation de Lenovo
[ bootmgr.efi 07/05/2022 07:27 Fichier EFI 2497 Ko System Update sur votre ordinateur. .
Hest e outes | cations act Contrat de licence Lenovo |
2= FortiClientSetup_7.0.7.0345_x64 (2) 31/10/2023 08:55 Dossier compressé 154523 Ko est recommande de Termer toutes les applications actives
P ’ avant de continuer. L505-0009-06 10/2015
\j Goodixlog 28/06/2024 10:57 Text Document 15 Ko , ~ . .
Cliquez sur Suivant pour continuer ou sur Annuler pour Le présent contrat de licence Lenovo (le "Contrat") est applicable a
[%] LaunchMedia 05/10/2023 12:02 Script de commande ... 1Ko abandonner l'installation. chaque copie du logiciel Lenovo que vous achetez, qu'il soit
; _ préinstallé ou inclus dans un matériel Lenovo, acheté séparément
= Medialabel 05/10/2023 12:02 Text Document 1Ko ou téléchargé par vous-méme sur un site Web Lenovo ou sur un
B smts 28/11/2023 00:59 Toxt Document 4915 Ko site Web tiers agréé par Lenovo. Le Contrat s'applique également
’ aux mises a iour et aux correctifs de ces Produits Loaiciels. Le
I @ system,updatej.OS.OZ.ZSI 21/09/2023 13:10 Application 8472 Ko ®_Je comprends et j'accepte les termes du contrat de licence
[ vidéo pour pas ™ge en veille.mp4 05/05/2021 09:00 WMP11.AssocFile.MP4 8519 Ko " Irefuse les termes du contrat de licence

l Suivant > I Annuler <Erécédentl Suivant > I Annuler

Dans la clé USB de master,
exécutez-le
« system_update »

Sélectionnez « Je comprends

: : et j'accepte les termes du
Cliquez sur « Suivant > » J P

contrat de licence » et cliquez
sur « Suivant > »
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Préeparation du PC blanchi

- Mise a jour Lenovo System Update

Q_ system update

& @ Applications [Rocuments

Meilleur résultat

I @ System Update

Application

Rechercher sur le Web

system update - AYicher plus de

résultats de recherchd

jo)

system update lenovd
system update lenovo dywnload
system update download

system update readiness tool

© B H H @

system update windows 10

system update title was not found
ryujinx

jo)

Q system update windows 11

system update settings

Dans le menu de recherche

Windows, tapez « System
Update » et exécutez le.

Web

Paramétres Personnes Dos

System Update
Application

Ouvrir

Exécuter en tant qu'administrateur
Ouvrir I'emplacement du fichier
Epingler au menu Démarrer
Epingler a la barre des taches

Désinstaller

System Update

Welcome

Get new updates

Install deferred updates

Advanced

Schedule updates

View installation history

Restore hidden updates

Welcome to System Update.

You can use this tool to search for new updates for your computer, review them, then select the
ones you want to download and install.

Select Schedule updates in the left pane to download and install updates automatically or receive
notifications when updates are available.

View installation history shows the status, version, and dates of the updates you already installed.

You can also select to download updates but defer installation until a more convenient time. Select
Install deferred updates for installing the deferred updates.

In addition, you can *hide” updates so that they do not show up in subsequent searches; yet have
the ability to restore the hidden updates if you ever need them. Go to the Restore hidden updates
for restoring the hidden updates.

Click Next to Get new updates.
Note: Some of the updates depends on certain Windows components. Ensure that your Windows

operating system is most up-to-date by running Windows Updates.
Click here to learn more.

Cliguez sur « Next > »

License Notice

In order to download updates or install updates you must indicate that you accept
the terms of the License Notice below.

By selecting an item for download or install, you agree that (1) the software code,
samples, updates, and fixes (Code) are subject to the terms of the license agreement
which accompanied, or was contained in, the Program or system for which you are
obtaining the Code and (2) you have previously read and accepted those terms. Some
software you select may display a license prior to download, installation or first use of
the software. You must agree to those terms to download or install and use the Code.
You are not authorized to download or install or use the Code except to update a
validly licensed Program or system for which you have a valid Proof of Entitlement.

SUBJECT TO ANY STATUTORY WARRANTIES WHICH CAN NOT BE EXCLUDED, LENOVO
MAKES NO WARRANTIES OR CONDITIONS EITHER EXPRESS OR IMPLIED, INCLUDING,
RLIT NIOT LIMITED TO) THE IMBIIEND \WARRANTIES MR CONNITIONS OF

Indicate by clicking on the appropriate button below whether you accept or decline
the terms of this License Notice.

| agree to this License Notice for all future packages. Do not show me this

gnse Notice again.

Cochez la case « | agree... »
puis cliquez sur « OK »

ASN Internal Use
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Préeparation du PC blanchi

- Mise a jour Lenovo System Update

System Update System Update System Update

Select the updates to install and then click Next to review your choices. Review the updates you selected. Click Download to begin downloading and installing the updates. Review the updates you selected. Click Download to begin downloading and installing the updates.
Welcome Welcome Welcome

Critical updates (3)  Recommended updates (7) | Optional updates (0) (Critical updates (Critical updates
Get new upda Get new updai L S Upd
Selectall © Expand all Intel HID Event Filter Driver - 10 (20H2 or Later)/11 (21H2 or Later) | Remove | D e o

il i - Manufact - Le
Install deferred updates A Int\ HID Event Filter Driver - 10 (20H2 or Later)/11 (21H2 or Later) Install deferred updates anutad ur?r enovo o The updates you selected will cause the system reboot after installation, during the installation of
5 Goo\ix Fingerprint Reader Driver - 10 (20H2 or Later)/11 (21H2 or Later) Download size: 1,07 MB Version: 2.2.2.9 updates, please do not turn off your system, remove power source or accessories. We
Disk space needed: 2,28 MB recommend saving your work in preparation for your system rebooting
Advanced v)[v] Intel \Rowoo LAN Adapter Software - 10 (20H2 or Later)/11 (21H2 or Later) Advanced

[ Defer installation (download only)
« Intel Management Engine Firmware - 10 (20H2 or Later)/11 (21H2 or Later)
Schedule updates Schedule updates Goodix Fingerprint Reader Driver - 10 (20H2 or Later)/11 (21H2 or Later) _

Manufacturer: Lenovo

Wiy el e ey View installation history Download size: 3,03 MB Version: 3.4.51.790 i __ |
Disk space needed: 15,92 MB e ancel

Restore hidden updates Restore hidden updates [] Defer installation (download only) ate cIc il wiiUa y
Intel PRO1000 LAN Adapter Software - 10 (20H2 or Later)/11 (21H2 or Late _ Intel PRO1000 LAN Adapter Software - 10 (20H2 or Later)f11 (21H2 or Late _
Manufacturer: Lenovo Manufacturer: Lenovo

Total selected: 10 updates) 119,98 MB

Total selected: 10 updates, 119,98 MB Total selected: 10 updates, 119,98 MB

Cochez les cases « Select all »
des onglets « Critical
updates » et « Recommended
updates »

Assurez-vous que le chargeur
soit bien branché, puis cliquez
sur « OK »

Cliquez sur « Download »

Une fois la mise a jour finie, redémarrez ['ordinateur.
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Préeparation du PC blanchi ®

Mise a jour Windows Update

Windows Update

m Vous étes a jour .
u Derniére vérification : aujourd'hui, 06:21 Da n S WI n d OWS U pd ate,

cliquez sur « Rechercher des
mises a jour »

Autres options

<) Recevez les dernieres mises & jour des qu'elles sont disponibles . ®
. ; 3 ) Désact
Ce parameétre n'est pas disponible en raison de la stratégie de votre organisatio

DD Interrompre les mises a jour Suspendre pour 1 semai
auspendre pour | semaine

Ce parametre n’est pas disponible en raison de la stratégie de votre organisation

O Historique de mise 3 jour > Attendez que toutes les mises
N a jours soient téléchargées a
Options avancées 5

B Optimisation de la distribution, mises a jour facultatives, heures d'activité et autres paramétres de mise a jour 1 OO(y
0

§J  Windows Update s'engage a réduire les émissions de carbone. En savoir plus

f@ Obtenir de l'aide

Une fois les mises a jour

téléchargées, redémarrez
I'ordinateur
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